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RESUMO

A informagdo possui significativa importancia, visto que o diferencial das
empresas esta diretamente ligado a valorizacdo que dédo a informacao,
auxiliando no processo decisério e a explorar oportunidades de investimento.
Sabendo disso, crackers pelo mundo inteiro tentam roubar essas informacdes
através de ataques cibernéticos (acéo praticada por crackers que consiste em
roubar informacdes e comprometer o funcionamento de computadores ou rede
de dados) a fim obter vantagens ilicitas e causar danos. A aplicagdo de um
algoritmo de encriptacédo seguro é de fundamental importancia para a empresa,
pois impede individuos mal-intencionados de obter acesso a informacdes
sigilosas. O objetivo deste trabalho é utilizar a criptoanalise para testar a
seguranca dos algoritmos selecionados e fazer uma andlise comparativa entre
eles, a fim de auxiliar na garantia da Confidencialidade, Integridade e
Disponibilidade dos dados e minimizar potenciais ataques. Trata-se de uma
pesquisa a qual apontou os tipos de ataques sobre mensagens encriptadas, o
conceito de criptografia de dados, e como a criptoanalise pode ajudar na escolha
de algoritmos mais eficientes. Apresentou ainda os resultados das técnicas
capazes de “quebrar” as cifras utilizadas, de modo a obter o texto original, a
implementagcdo em linguagem C das cifras utilizadas e um comparativo entre 0s
algoritmos de encriptacdo selecionados.

Palavras-chaves: Seguranca da informacdo. Criptografia. Rede de dados.
Criptoandlise. Algoritmos de encriptacéo.
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ABSTRACT

Information is significantly important to organizations, since provides value to
them, aids in the decision making process and explores investment opportunities.
On this basis, crackers around the world try to steal information by means of
cyber attacks, actions that involves stealing information and compromising the
work of computers or data networks, in order to gain illicit benefits and harm. The
application of a secure encryption algorithm is important to companies as it
prevents malicious individuals from gaining access to sensitive information. The
purpose of this work is to use cryptoanalysis to test the security of two algorithms
and make a comparative analysis between them in order to guarantee
Confidentiality, Integrity and Availability of a dataset and to minimize potential
attacks. In this work, it is pointed out the types of attacks on encrypted messages,
the concept of data encryption, how cryptanalysis can help choosing more
efficient algorithms and a comparison between the selected encryption
algorithms. It also presents the results of two techniques capable of "breaking"
texts. The algorithms were implemented in C language.

Keywords: Information security. Cryptography. Data Network. Cryptanalysis.
Encryption algorithms.

Introducéao

A informacgé&o tornou-se o principal ativo das organiza¢cées empresariais e
é de fundamental importancia para que estas alcancem vantagem competitiva
(LYRA, 2008, p. 5): “As ameacas ao principal ativo organizacional, isto &, a
informacdo, aumentam a cada dia. Portanto, como a informacdo € a base da
vantagem competitiva de uma organizacao, € vital garantir a seguranca dessa
informacao”.

O avanco da tecnologia trouxe consigo humerosos beneficios. Contudo, a
disseminacao de novas tecnologias e o crescente niumero de pessoas envolvidas
com a programacao colaboraram com o aumento dos desafios para combater as
novas ameacas e ataques que surgem. Conforme o jornal internacional El Pais
do dia 27 de junho de 2017, a estatal russa Rosneft, do setor petrolifero, a
multinacional dinamarquesa Moller-Maersk, a farmacéutica MSD, a holding
britanica WPP e setores do governo da Ucrania e Espanha foram vitimas de um
ciberatague Ransomware, um sequestro de dados, baseado em uma tecnologia
roubada da Agéncia de Seguranca Nacional dos EUA. O Ransomware costuma
se espalhar com o simples gesto de abrir um e-mail ou um arquivo anexado ou

na instalacdo de um programa no computador. Operacdes e transagdes em
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dezenas de bancos na Ucrania foram interrompidas pelo ciberatague. Os
hackers pediram o pagamento de 300 dolares por meio do bitcoin para néo
vazarem informacdes das empresas afetadas pelo ciberataque. Neste contexto,
as empresas estdo buscando proteger seus dados e utilizar mecanismos de
seguranca eficazes e atualizados como, por exemplo, o uso de assinaturas
digitais, o que torna possivel assinar documentos digitalmente garantindo
autenticidade e integridade ao documento, por utilizar algoritmos de criptografia
juntamente com fungdes unidirecionais ou hash criptogréaficas. Uma funcao hash,
também conhecida como funcdo de resumo, é uma equacdo matematica que a
partir de um texto gera uma cadeia de caracteres de tamanho fixo, podendo ser
comparado a uma impressao digital, pois cada documento possui um valor Unico
de resumo, e qualquer alteracdo no documento resulta em uma hash
completamente diferente (XAVIER; MENDES; MONTEIRO, 2015). E é neste
contexto que verifica-se a importancia da criptografia em uma rede de dados.

O objetivo deste trabalho € utilizar a criptoanalise para verificar diferentes
algoritmos de criptografia e analisd-los comparativamente, a fim de auxiliar na
garantia da confidencialidade, integridade e disponibilidade dos dados e
minimizar potenciais ataques e invasfes. Este estudo € relevante, pois aborda
um tema atual e cada vez mais crescente dentro da realidade corporativa, a

seguranca dos dados.

1. Referencial Teérico

1.1 Seguranca da Informacao

Bastos e Caubit (2009, p. 17) definem o conceito de Seguranca da

Informagao como:

[...] uma aplicacdo adequada de dispositivos de prote¢éo sobre
um ativo ou um conjunto de ativos visando preservar o valor que
este possui para as organizacfes. A aplicacdo destas protecdes
busca preservar a confidencialidade, a integridade e a
disponibilidade (CID), n&o estando restritos somente a sistemas
ou aplicativos, mas também informacbes armazenadas ou
veiculadas em diversos meios além do eletrénico ou em papel.

Campos (2007) defende que a informagédo é composta de dados e

componente do conhecimento, conforme ilustrado na Figura 1, e é o elemento
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essencial para tomada de decisfes e representa valor para 0 negdcio. Além
disso, a informacao € um patrimoénio da organizacdo que deve ser protegida e
preservada. De acordo com Claro (2013), os termos dado, informacdo e
conhecimento podem ser entendidos como um elemento em sua forma bruta que
sozinho ndo conduz a uma compreensao de determinado fato ou situagéo; um
conjunto de dados coletados, organizados, ordenados, aos quais sdo atribuidos
significado e contexto. As informacdes sao utilizadas para trilhar novas
possibilidades ou gerar inovagcdes. Com base nestes conceitos, o conhecimento
€ o0 elemento principal para o sucesso de uma empresa, Visto que gera valor para

a organizacao.

Conhecimento

Informacgao

Dados

Figura 1. Informacéo é a base do conhecimento
Fonte: Adaptado (CAMPOS, 2007)

O conceito de seguranca da informacao possui trés atributos basicos, isto
é, Integridade, Disponibilidade e Confidencialidade. A definicdo destes conceitos
é consolidada na literatura (Tabela 1) (CAMPOS, 2007; MAURICIO ROCHA
LYRA, 2008; DOUGLAS E. COMER, 2007; GURGEL et al., 2015).
Pode-se dizer que houve um incidente de seguranga quando houver a
quebra de pelo menos um desses principios (CAMPOS, 2007).
Tabela 1. Atributos Basicos de Seguranca da Informacgéao

Integridade Atributo que impede que a informagéo seja alterada e/ou
danificada. Este atributo procura garantir que a informacéao
ndo seja modificada sem a autorizacdo explicita do
proprietario. Entende-se  “modificagbes”,  qualquer
alteracdo no contetido, remocao ou
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implantacdo de informacoes.

Garante que as informacbes sO sejam acessadas pelo
proprietario ou por pessoas autorizadas, atua no principio de

Confidencialidade privacidade.

Atributo que garante a disponibilidade do acesso a
. o informacdo. A informacdo deve estar acessivel, para as
Disponibilidade  entidades autorizadas, sempre que necessario.

Fonte: Adaptado (CAMPQOS, 2007)

1.2 Criptografia de dados

Como forma de garantir a integridade e confidencialidade dos dados,

sistemas de criptografia foram propostos por diversos pesquisadores (SOUSA,

2009). A criptografia de dados tem como objetivo codificar os dados que seréo

transmitidos, de modo que o conteddo da mensagem ndo possa ser conhecido

por terceiros. Os dados s6 podem ser decodificados pelo transmissor e receptor

que possuem a chave criptografada. Essa chave € um codigo sigiloso que

criptografa e descriptografa a mensagem por meio de um algoritmo. Segundo

Sousa (2009), ha dois tipos de criptografias (Tabela 2):

Tabela 2. Tipos de Criptografias

Criptografia de chave simétrica

Criptografia de chave assimétrica

Utiliza uma Unica chave para codificar e

decodificar a mensagem, assim tanto o

emissor quanto o receptor conhecem a

chave utlizada. Portanto, manter a

chave em sigilo € determinante para
a confidencialidade dos dados.

Utiliza duas chaves distintas, sendo
uma para codificar (chave publica), e
uma para decodificar (chave privada). O
que for criptografado com a chave
publica s6 podera ser descriptografado
com a chave privada.

Fonte: Adaptado (SOUSA, 2009)
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A criptografia de chave simétrica € a mais indicada para garantir a
confidencialidade de grandes volumes de dados, pois seu processamento €
rapido. Entretanto, esta é pouco escalavel e necessita de um meio de
comunicacdo seguro entre o transmissor e o receptor para o compartilhamento
da chave (CERT.BR, 2012). Dentre os algoritmos de criptografia de chaves
simétricas (Tabela 3), os mais comuns sdo o DES (do inglés, Data Encryption
Standard), o IDEA (do inglés, International Data Encryption Algorithm) e o RC
(do inglés, Ron's Code ou Rivest Cipher) (GURGEL et al., 2015).

Tabela 3. Algoritmos de criptografia de chaves simétricas

Criado pela IBM em 1977, usa chaves de 56 bits e permite até
72 quatriihbes de combinagbes. Foi desvendado utilizando a
DES técnica chamada de "forca bruta" ou tentativa e erro.

Criado em 1991 por James Massey e Xuejia Lai, usa chaves de
128 bits e tem estrutura semelhante ao DES, pois possui um

IDEA nuamero fixo de iteracdes de uma mesma funcdo que utiliza
subchaves distintas.

Criado por Ron Rivest na empresa RSA Data Security, usa
chaves de 8 a 1024 bits. RC2, RC4, RC5 e RC6 séo versoes do

RC algoritmo RC, porém cada uma delas trabalha com chaves de
maior complexidade.

Fonte: Adaptado (GURGEL et al., 2015)

A criptografia de chave assimétrica resolve o problema da necessidade
de um meio seguro entre o transmissor e o receptor, pois utiliza-se duas chaves
distintas, sendo uma para codificar (chave publica), e uma para decodificar
(chave privada). Em vista disso, 0 transmissor ndo precisa se preocupar em
transmitir a chave para o receptor para decodificar a mensagem. Porém, a
criptografia de chave assimétrica é mais lenta em comparacao a criptografia de
chave simétrica (CERT.BR, 2012). Dentre os algoritmos de criptografia de
chaves assimétricas (Tabela 4), os mais comuns sdo RSA (do inglés, Rivest,
Shamir and Adleman) e o ElIGamal (GURGEL et al., 2015).
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Tabela 4. Algoritmos de criptografia de chaves assimétricas

Criado em 1977 no Massachusetts Institute of Technology (MIT),
€ um dos algoritmos de criptografia de chave assimétrica mais
utilizados e o Unico algoritmo assimétrico que pode ser utilizado

RSA no Brasil, por entidades que emitem certificados digitais, as
Autoridades Certificadoras (AC).

ElGamal Criado por Taher EIGamal em 1984, algoritmo que obtém sua
seguranca utilizando de célculos de logaritmos discretos.

Fonte: Adaptado (GURGEL et al., 2015)

1.3 Tipos de Ataques sobre mensagens encriptadas

Na literatura ha diferentes tipos de ataques a criptografia, entretanto o

criptoanalista deve possuir algum conhecimento do algoritmo de encriptagéo

utilizado para conseguir decifrar um texto. Conforme Stallings (2015) os tipos de

ataques a criptografia séo:

Tabela 5. Tipos de ataques sobre mensagens encriptadas

Ataque de texto cifrado

Atague de texto conhecido

Ataque adaptativo do texto escolhido

Ataque do texto cifrado escolhido

O criptoanalista possui uma ampla
guantidade de mensagens cifradas,
mas desconhece as originais e as
chaves utilizadas.

O criptoanalista possui uma ampla
guantidade de mensagens cifradas e
também as mensagens originais
equivalentes.

O criptoanalista tem a sua disposicéo
um pequeno conjunto de dados e
analisa os resultados.

O criptoanalista possui uma mensagem
criptografada especifica para ser
decodificada.
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O criptoanalista testa o sistema com
chaves diferentes ou pode convencer 0s
usuarios do sistema a utilizarem
determinadas chaves. Neste Ultimo
caso, a finalidade é decifrar as

Ataque de chave escolhida mensagens criptografadas com essas
chaves.

Fonte: Adaptado (STALLINGS, 2015)
1.4 Criptoanalise

A criptoanalise é uma ciéncia que desenvolve as técnicas capazes de
“‘quebrar” as cifras, de modo a obter o texto original, mesmo que parcialmente, a
partir do texto cifrado. Existem basicamente duas técnicas de criptoanalise
(Tabela 6) (STALLINGS, 2015).

Tabela 6. Técnicas de criptoanalise

Utiliza-se da natureza do algoritmo e

eventualmente de algum conhecimento das

caracteristicas do algoritmo para tentar deduzir
Ataques criptoanaliticos um texto claro (texto antes de ser encriptado).

O criptanalista testa todas as chaves possiveis
em uma parte do texto cifrado, até conseguir uma

Ataques por forga bruta traducdo compreensivel.

Fonte: Adaptado (STALLINGS, 2015)

2. Metodologia

Este trabalho compreende a realizacdo de testes de criptoanalise, a fim
de verificar a seguranga dos algoritmos utilizados e efetuar um comparativo entre
esses algoritmos. Para tanto, foram selecionados dois algoritmos, ambos de
criptografias de chave simétrica, a Cifra de César, por ser um algoritmo simples
e rapido de encriptacao, e a Cifra de Vegenere, por ser uma cifra mais complexa
de ser encriptada, portanto mais dificil de ser “quebrada” e requer que o
criptoanalista tenha conhecimento da chave utilizada para encriptar.

A Cifra de César € uma técnica de encriptacdo por substituicdo classica,
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envolve substituir cada letra do alfabeto por uma letra localizada trés posicoes
adiante. A técnica de substituicdo visa substituir as letras do texto original por
outras letras, nimeros ou simbolos. No caso da Cifra de César é utilizado
somente letras (STALLINGS, 2015).

A Cifra de Vigenere é uma técnica de criptografia por substituicdo
polialfabética, onde cada letra é representada por um inteiro e utiliza uma chave
para criptografar. Para cifrar soma-se os valores em inteiro que corresponde
cada letra do texto a ser criptografado e os valores que correspondem a chave.
Em seguida substitui os valores resultantes em texto cifrado (MARQUES, 2013).

Para testar ambos os algoritmos foi utilizada a frase “Security and Privacy
in Applications”, por ndo possuir caracteres especiais, pois alguns algoritmos de
criptografia ndo reconhecem o til, cedilha e crase, presentes na lingua
portuguesa. A frase foi retirada da revista cientifica IEEE Communications
Magazine (ZHANG, 2017) e representa o texto a ser criptografado. A partir desta
frase foi gerado o texto cifrado, por meio das cifras, isto €&, algoritmos,
selecionadas neste trabalho. Posteriormente, o texto original foi obtido a partir
do texto cifrado, conforme apresentado na Secéo 4.

3. Resultados

3.1 Cifrade César

Na Tabela 7 é apresentado o texto original, texto que sera encriptado, e 0
texto cifrado utilizando o algoritmo de César.

Tabela 7. Texto claro e texto cifrado a partir do algoritmo de César

Texto Original: security and privacy in applications
Texto Cifrado: VHFXULWB DQG SULYDFB LQ DSSOLFDWLRQV

Fonte: Elaborado pelo autor.

Utilizando a técnica de criptoanalise por forca bruta e experimentando as
25 chaves possiveis, equivalente ao nimero de organizagbes das letras
existentes no alfabeto que podem ser obtidas na primeira coluna da Tabela 8,
onde cada linha corresponde a uma possivel chave (Tabela 8):
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10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
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Tabela 8. Técnica de criptoanalise por forca bruta

VHFXULWB
UGEWTKVA
TEDVSJUZ
SECURITY
RDBTQHSX
QCASPGRW
PBZROFQV
AOYQNEPU
NZXPMDOT
MYWOLCNS
LXVNKBMR
KWUJIMLQ
JVTLIZKP
IJUSKHYJO
HTRJIGXIN
GSQIFWHM
FRPHEVGL
EQOGDUFK
DPNFCTEJ
COMEBSDI
BNLDARCH
AMKCZQBG
ZLIBYPAF
YKIAXOZE
XJHZWNYD
WIGYVMXC

Fonte: Elaborado pelo autor

VIY

IVL

FSI

DQG  SULYDFB
CPE  RTKXCEA
BOE QSJWBDZ
ANDPRIVACY
ZMC  OQHUZBX
YLB NPGTYAW
XKA  MOFSXZV
WJZ LNERWYU
KMDQVXT
UHX  JLCPUWS
TGWIKBOTVR
SFV  HJANSUQ
REU  GIZMRTP
QDT  FHYLQSO
PCS EGXKPRN
OBR DFWJOQM
NAQCEVINPL
MZP  BDUHMOK
LYO  ACTGLNJ
KXNZBSFKMI
JWM  YAREJLH
XZQDIKG
HUK  WYPCHJF
GTJ  VXOBGIE
UWNAFHD
ERH TVMZEGC

LQ
KP
JO
IN
HM
GL
FK
EJ
DI
CH
BG
AF
ZE
YD
XC
wB
VA
uz
TY
SX
RW
Qv
PU
oT
NS
MR

DSSOLFDWLRQV
CRRNKECVKQPU
BQQMJIDBJUPOT
APPLICATIONS
ZOOKHBZSHNMR
YNNJGAYRGMLQ
XMMIFZXQFLKP
WLLHEYWPEKJO
VKKGDXVODJIN
UJIFCWUNCIHM
TIEBVTMBHGL
SHHDAUSLAGFK
RGGCZTRKZFEJ
QFFBYSQJYEDI
PEEAXRPIXDCH
ODDZWQOHWCBG
NCCYVPNGVBAF
MBBXUOMFUAZE
LAAWTNLETZYD
KZZVSMKDSYXC
JYYURLICRXWB
IXXTQKIBQWVA
HWWSPJHAPVUZ
GVVROIGZOUTY
FUUQNHFYNTSX
ETTPMGEXMSRW
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Apods o0 emprego das 25 chaves foi possivel obter o texto original (Chave
3). Uma vantagem de utilizar o algoritmo de César é a técnica de criptografia ser
simples de ser realizada. Como desvantagens sao a possibilidade de descobrir
o texto original utilizando a criptoanalise por for¢a bruta, pois existe apenas 25
chaves para experimentar, e a possibilidade de decodificar todo um texto cifrado
descobrindo como parte dele € codificado. O algoritmo de César é bastante
utilizado em uso didatico e compde parte de outros algoritmos de encriptacao,
como o algoritmo Rotl3 que € uma variante do algoritmo de César (MANOJ,
2010).

3.1.1 Implementacdo em C

A Cifra de César foi implementada na linguagem C, conforme apresentado

no Algoritmo 1.

Algoritmo 1. Implementacéo da Cifra de César em Linguagem C

1 #include <stdio.h>

2 int main()

3H {

4 char textoclarc[5@], aux[58];

5 int i;

6 printf("\n Entre com o texto a sr criptografado: \n \n ");
7 scanf(" %s", textoclarc);

3 :

9 j while(textoclarc[i] != '\@")
<= S |

11 : : aux[i] = textoclarco[i] + 3;
12 P if((textoclarc[i] + 3) > 122)
13 [ S I

14 S aux[i] -=26;

15 - i i }
16 : i if((textoclaro[i] + 3) < 97)
17 S S,
18 : : : aux[i] += 26;
19 - P ¥
20 E ? i++;
21 S
22 : aux[i] = '\@";
23 : printf("\n \n Texto cifrado: ¥s \n \n \n ", aux);
24 :
25 - if(3%5 == @)
266
27 g ‘ printf("\n\n");
28 : }
29 return Bﬂ
38 L}

Fonte: Elaborado pelo autor.
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Primeiramente é solicitado que o usuario que entre com a palavra ou frase
a ser criptografada. Em seguida, o texto cifrado é gerado utilizando o algoritmo
de César. Verifica-se que a cifra gerada corresponde ao texto cifrado (Tabela 7),

0 que mostra o correto funcionamento do cadigo.

B C\Users\Lydianne\Documents\TCC\Seguranpa\Criptoanalise\cesar.exe

Entre com o texto a sr criptografado:

securityandprivacyinapplications

Texto cifrado: vhfxulwbdggsulydfblgqdssolfdwlrqv

Process exited after 21.36 seconds with return value ©
Pressione qualquer tecla para continuar. . . g

Figura 2. Cédigo compilado do algoritmo de César
Fonte: Elaborado pelo autor.

3.2 Cifra de Vigenére

Nesta etapa, o texto original (Security and Privacy in Applications) foi
transformado em nimeros e a palavra-chave cripto foi utilizada. Para cada letra

do alfabeto foi atribuido um nimero inteiro (Tabela 9).
Tabela 9. Correspondéncia entre nimeros e letras

A B CD E F G H | J K L ™M N
0 1 23 4 5 6 7 8 9 10 11 12 13

O P QR S T U vw X Y Z
14 15 1617 18 19 20 21 22 23 24 25

Fonte: Elaborada pelo autor.

Para a cifra de Vigenere, primeiramente foi atribuido um valor (nimero
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inteiro) a cada letra do texto a ser criptografado. Além disso, uma chave, que
pode ser uma palavra ou uma frase, foi utilizada para a criptografia. Neste
trabalho, a palavra “cripto” foi utilizada como chave. Os valores em inteiro do
texto a ser criptografado foram somados aos valores da chave escolhida e o
resultado, em inteiros, foi substituido pelas letras correspondentes, conforme a
(Tabela 10). Na primeira coluna esta o texto a ser criptografado. Na segunda
coluna esta o valor em inteiro do texto. A terceira coluna corresponde a chave
utilizada. E importante notar que a palavra-chave se repete. Na quarta coluna
encontra-se o valor em numeros correspondente a chave. Na quinta coluna é
apresentada a soma dos valores do texto a ser cifrado e da chave. Na sexta
coluna quando a soma dos valores € maior que 26, é subtraido 26 (nimero de
letras do alfabeto). Por fim, na sétima coluna, o texto criptografado.
Tabela 10. Técnica de encriptacdo do algoritmo de Vigeneére

Texto Valordo Chave Valorda Somados Resultado da Texto
original = texto chave valores soma (26) criptografado
S 18 C 2 20 20 U
E 4 R 17 21 21 Vv
C I 8 10 10 K
U 20 P 15 35 9 J
R 17 T 19 36 10 K
I 8 O 14 22 22 w
T 19 C 2 21 21 Vv
Y 24 R 17 41 15 P
A 0 I 8 8 8 I
N 13 P 15 28 2 C
D 3 T 19 22 22 w
P 15 O 14 29 3 D
R 17 C 2 19 19 T
I 8 R 17 5 5 F
\Y 21 I 8 29 3 D
A 0 P 15 15 15 P
C 19 21 21 Vv

CADERNOS DE CIENCIA DA COMPUTACAO 2019



158

Y 24 O 14 38 12 M
I 8 C 2 10 10 K
N 13 R 17 30 4 E
A 0 | 8 8 8 I

P 15 P 15 30 4 E
P 15 T 19 34 8 I

L 11 O 14 25 25 Z
I 8 C 2 10 10 K
C R 17 19 19 T
A 0 | 8 8 8 I

T 19 P 15 34 8 I

I 8 T 19 27 1 B
O 14 O 14 28 2 C
N 13 C 2 15 15 P
S 18 R 17 35 9 J

Fonte: Elaborada pelo autor.

O texto cifrado gerado a partir da frase selecionada € UVKJKWVP ICW
DTFDPVM KE IEIZKTIIBCPJ. Na Tabela 11 é apresentado o texto original, que
seré encriptado, e o texto cifrado, utilizando a técnica de encriptagao do algoritmo

de Vigenere.

Tabela 11. Texto original e texto cifrado a partir do algoritmo de Vigenére

Texto Original: security and privacy in applications
Texto Cifrado: UVKJIKWVP ICW DTFDPVM KE IEIZKTIIBCPJ

Fonte: Elaborado pelo autor

Para descriptografar o texto cifrado pelo algoritmo de Vigenére é
necessario que o criptoanalista tenha conhecimento da palavra-chave utilizada
para encriptar, ou seja, a palavra cripto, e fazer uso do quadrado de Viginére,
tabela criada por Blaise de Vigenere para a realizacao pratica deste algoritmo
contendo todos os alfabetos possiveis de serem utilizados (Tabela 12).
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Tabela 12. Quadrado de Vigenére

NIN<oOAQWuw O ——¥ 1S Z20a0axunkiI>= X >
>>N<<momUAQAQWWL OT ——¥ 1S5S 2Z20a0xunkE>2>3 X
XX >N<<nomLOAQAQWW O ——¥ 13320000k >2D>=
SIS X>Nddoo DA WL O — ¥ 055200 0xw0nikE->D>
S>> X>NooVUAWWw O ——¥ 0200 0x kD
DD>TX>N<oUAQWLw O ——¥Y 105200 0x un k-
FFD>=2X>N<<o00OQWLW O ——-¥ S Z20a0a0Q0xwnm
NNEFDIDI>EX>NoUV QWL O ——¥ 15200 0O
FrunmkEIODQ>=s=X>N<doO0QQww O ——¥Y 0200 O
OO0 VEFDOD>TX>N<COUAQAWLOI ——¥ 4SS 20a
ol O xrxnNEFD>=2X >NV QWW O ——¥Y 120
O 0aa0xwvEFD>=X>NdoDoQWw O ——y¥Y a3 2
ZZ000xnkFDO2>==X>NadanU0UOWL O ——¥ J=
SI=ESEZ0a0axunikFEFDO>X>Ndnon0OQWuw (O — —¥
A4 ZZ000xnEFEFODD>EX>No00QOWL O — ¥
VY 1S Z2000x0nkFD2D2>=2X>Ndo0Aww O ——
Y 1S Z2000xnkEIOD>==X>Ndo00Qoww O —
—— Y A0=ZZ000x0VEFEFD>TX>NC<oLUQOWW O
IT——¥¥ 1200 0xcc0nNkFEFD>=SX>N<nuUowwQ
QO — =¥ 0ZZ20a0xunkEFD>==X>Nd<o0U00 ww
L O ——¥Y 0=Z0a0xunkFFD22>=2X>Nadm0AOuw
WWw O ——¥ 1S Z00a0xx0nikFIOX2>=TX>N<ag<mo0n
QOO WUL O — ¥ 05 Z0a0a0ax0nkED2>==X>N<admo
QLA WL U ——¥Y A0ZTZ200a0x0nkFDD2>=2X>Nadm
MO LOAOWL O — ¥ 10ZTZ2000xx0nkE2D>=2X>NCJ
< U AWL O ——-¥Y 1200 Q0xwnkE>D>=X>N
<COUVAWLUOUITI ——-¥YJ13SZ00a0x0nkF>D>=2X>N

Fonte: Fincatti (2010)

Para a decodificacdo do texto criptografado, primeiramente é necessario

ter conhecimento da chave cripto e do texto codificado, UVKIKWVP ICW

DTFDPVM KE IEIZKTIIBCPJ. Posteriormente, 0s seguintes passos foram

realizados. No passo 1, a coluna da primeira letra da palavra cripto (o “C”) foi

selecionada e percorrida até a letra “U” (primeira letra criptografada). A linha

referente a letra U corresponde a primeira letra do texto original, a letra “S”,

conforme indicado na Tabela 13.
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Tabela 13. Quadrado de Vigenére

NINEEoOoWw /@O T — - a5 200 a2 > = X>
>IN B UAWEOE — =SV OsS 200 OewunikE>> <X
XI¥XBEBENSE oot w @ —\ Jd= =200 ot — D> =
sl=SEE > NTchHOUOBR WIIOEE — /=Yl S Zoaloe niE o=
SI>=mX >SN OAALw BT — Y aSsSZ20a00cwuni—>D
Do =X >NdaomofpwiL O ——=¥YasS20o Omr nik-
FIFD>=SX>N<o00OAQWw O ——N¥Y 0Z20a0acwu,m
NNkEFSSS>S=X>N<ODOLOUAWL O ——¥Y aSZ200 Occ
Xk DODO>=X>N<o0OQWw O ——¥Y 10552000
QIO 0NnEDE <X >IN<<@O OB WwEOEE -6 Y8 sS2Zoa
ol @G- D> X >=NSE oo Al wi® T — N a5 20
QO O il DO > < 3 >N « @ OlE w i () iEE— == v Ol 5 =
ZZO0aoa i~ >=X>N=t MmO QLW —=—V =
SIERZ2 oMol niE D= =B > N < | O B w B O EE — =\
A1 =ESEZ0a0xnkFEFD>=X>N<o0OnowWwuw O — ¥
VIS S Z 0o Oc kD<= X >INm®moOuw i O X — =
——=i A S Z00l@cti- D> X>NE=S o 0w © —
=l =R EEoackinE D= >IN <mo e witl O e
TIET— IS Z20 ot —D > XN mO O wuw O
OOVEE —=SVYEIlSEZE ORI O i D= < b >INl < ta O & w e
L O Ti= - 4= Z20o Coccith —D>= X>Ni=t mi ol
WwWiEs O Sl — Y EmES oo E D= = >IN <B o
QW 9 T i— i J =200 o v - =S X>N<mOU

TN R o g o= e e - K @ - S @ g ) =S X >N<m
DU WL O ——N¥ a0S5S=Z20a0o0axw D > = X > N =t
<|l<CBOBAWE O —>S¥YOO= 20 O D> X>N
<D OVAWLOI-——-¥aZzZ20ao0oxuv|fo>=x>N

Fonte: Adaptado (FINCATTI, 2010)

No passo 2, a coluna da letra “R” (segunda letra da palavra cripto) foi

selecionada e percorrida até visualizar a letra “V” (segunda letra criptografada).

A linha referente a letra V corresponde a segunda letra do texto original, a letra

“E”, conforme indicado na Tabela 14.
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Tabela 14. Quadrado de Vigenére.

NINEEon @ ol @ T -8 aS20cdevl-D > s X
I>N<<CoOQWLOI—-—-—-¥YJ1ZSZ200a0x0nkF>2D>=2X
XIXBENCOOAWWOI=—¥ d2200a 0t —-3>=
SR> NocH VA WEROE —-=YESEZEoaole nikE D=
S>SX>N<oOAQAWLOI—-——-¥1SZ0a0a0xw0nikFD
DD X >IN LUAWEOTE - aOas 200 Ooe ik
FIFD>SX>N<oUQWL OI—-——-¥Y 1S Z20a0axw0m
niunkFE>> X>NondOOQAQWuWw O ——N¥Jd=22000x
@iWXYZABCDEFGHIJKLMNOPQ
OxNFM>X>N<oUQAQWLOI—-——-¥Y 15200
oo O VHOD>SX>NdoUoQWLOI—=—-¥JS 20
Ol 0 a0 FOD>SX>NCoOQWLOI - d32
ZZ0a 0N IEFD>SSX>NCoUVQWLOI ——¥ Jd3
SIZERZ2onde nE D5 >IN« @O B wEO EE — =\
A4 SZ0PNOxVEFEFD>SX>N<oUQOQWWL O — ¥
¥ 12 ZHda0xnikFD>SX>N<o0OQAQWw O ——
Y 03O0 A0 xnNED>SX>NCoLOQOWW O -
—|— =¥ 4 = 0 0a OEmlniEDES B> N <\ O e wisO EE
IIT——=¥H=Z20a0a0xc0nikFD2>X>N<oOQowuO®
OVIE—-=MUS 200 0nE>D>><ssX>N<«o 0@ wii
L@ r=HWY 1S Z20a0a0c D> = X>NEEan ol
w w s O &5 ¥ 1322000 x0nkEFED2>X>N<n0N
QA OOWWwO——-¥YaSZ200a0x0nkFD>TX>NC<moDOU
OLUO W w B — S wEISE OO VIE D ==K >N <D
MO OLOAWR O ——-N¥ 15200 0x0nkFD>2X>NCJ
< o VU oOBLOUI—-—-¥Y15SZ200a0x0nkFD>=2X>N
<omooupor-—-xa15z0a0xwnFDO>2TX>N
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Fonte: Adaptado (FINCATTI, 2010)

Em seguida foi realizado o mesmo procedimento para as letras seguintes
até que toda a frase foi descriptografada, sendo possivel obter o texto original
“Security and Privacy in Applications”. As vantagens em utilizar o algoritmo de
Vigenere sao que a técnica de criptografia do algoritmo de Vigenére possui maior
complexidade comparado ao algoritmo de César e o criptoanalista necessita
conhecer a palavra-chave utilizada na encriptagdo para obter o texto
descriptografado. Por outro lado, as desvantagens em utilizar o algoritmo de
Vigenere é manter a confidencialidade da chave e a possibilidade de se
decodificar todo um texto cifrado descobrindo como parte dele é codificado.
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3.2.1 Implementacdo em C

A Cifra de Vigenére foi implementada em linguagem, conforme o

Algoritmo 2.

Algoritmo 2. Implementacéo da Cifra de Vigenére em Linguagem C

Primeiramente € solicitado ao usuario que entre com o texto a tografado.

Em seguida, solicita que o usuario digite a chave que s zada para criptografar.

Por meio do algoritmo de Vigenere é gerado o te ado e, posteriormente, verifica-

se se a cifra gerada corresponde ao te ado na Tabela 11.

CO ~ O U1 B W

Dl el el e
B W e ® W0

#include <stdio.h>

int main()

I
L

M

char textoclarc[5@], textocifrado[58], chave[26];
int i=6, tam=0;

printf("\n \n Entre com o texto a ser criptografado: ");
scanf("%s", &textoclaro);

printf("\n \n Entre com a chave: ");
scanf("%s", &chave);

while(chave[tam]!=0)tam++;
while(textoclaro[i]!=8) {

textocifrade[i] = (((textoclaro[i]-97)+(chave[i%tam]-97))%26)+97; i++;

}
textocifrade[i]=0;
printf(" \n \n Texto Cifrado: ¥s\n \n \n", textocifrado);
system( "PAUSE");

return ed

Fonte: Elaborado pelo autor.
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3.3 Comparativo entre as cifras utilizadas
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individualmente

Informacdes Cifra de César Cifra de Vigenere
Classe Substituicdo simples Substituicdo utilizando
palavra-chave
Monoalfabética, pois usalPolialfabética, pois
apenas um alfabeto cifrante ejutiliza véarios alfabetos
Tipo trata cada um dos caracteres|cifrantes

Nivel de seguranca

Baixa

Média, pois necessita do
conhecimento da palavra-
chave para descriptografar,

Uso

Pode ser utilizada em textos

Pode ser utilizada em

longos e curtos

textos Iongos € curtos

Criptoandlise

Uma criptoanalise baseada
na caracteristica da lingua é
suficiente  para

descriptografar um texto.

Necessita de algum
conhecimento do
algoritmo de

criptografia, como a

chave utilizada.

Considerac0es finais

Neste trabalho foi exposto a importancia da seguranca da informacéo em

um ambiente empresarial e que o avanco da tecnologia traz consigo numerosos
beneficios. Contudo, a proliferacdo de novas tecnologias e de mais pessoas se
envolvendo com a arte da programacéo faz crescer os desafios para combater
as novas ameacas e ataques que surgem. Neste contexto, a criptografia de
dados é importante para a protecdo de mensagens, para que as interceptacdes
externas ndo acarretem no vazamento de informacgoes sigilosas.

Ainda, este trabalho teve como objetivo utilizar a criptoandlise para testar
os algoritmos Cifra de César e Cifra de Vigenere e analisa-los
comparativamente, a fim de auxiliar na garantia da Confidencialidade,
Integridade e Disponibilidade dos dados e minimizar potenciais ataques. Tratou-

se de uma pesquisa a qual apontou os tipos de ataques sobre mensagens
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encriptadas, o conceito de criptografia de dados e como a criptoanalise pode
ajudar na escolha de algoritmos mais eficientes. Aléem disso, apresentou o0s
resultados das técnicas capazes de “quebrar’ as cifras utilizadas, de modo a
obter o texto original. Por fim, foi realizado um comparativo entre as cifras
utilizadas e efetuada a implementacdo em linguagem C dos algoritmos de

encriptacdo selecionados.
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